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Ozet—Bilisim sistemlerinde bilgi ve sistem giivenliginin
saglanmasi ve verilerin korunmasi sadece teknolojik ¢oziimlerle
miimkiin degildir. CUnk{ en giivenli sistemlerin arkasinda bile
bir insanin oldugu dikkate ahmmahdir. Guvenlik zincirindeki en
zayif halka olan insan, farkhh zamanlarda farkh davramgslar
sergilemesinden dolay1 giivenlik siirecinde c¢esitli zafiyetler
gosterebilmektedir. Bu zafiyetleri ortaya cikarmak ve istismar
etmek sosyal mihendislik kavraminin ortaya c¢ikmasina sebep
olmustur. Bilgi giivenliginin saglanmasi, bilginin korunumuna
yonelik teknik ve sosyal boyutun beraber degerlendirilmesi ile
miimkiin olmaktadir. Bu makale c¢aliymasinda, sosyal
miihendislik kavraminin toplumda bir farkindalik olusturmasi
bakimindan guniimiiz giivenlik zafiyetleri 6rneklerle sunulmus ve
bu zafiyetlerin giderilmesi icin c¢esitli Onlemler ortaya
konulmustur.

Anahtar Kelimeler — Sosyal miihendislik, toplum miihendisligi,
bilgi giivenligi, sosyal muhendislik strecleri.

Abstract—In information systems, provision of information
and system security, and also protection of data are not possible
with just technological solutions. Because, it should be considered
that there is a human even behind the most secure system. The
human, who is the weakest link in the security chain, can show
various weaknesses in the security process since he reveals
different behaviors at different times. To reveal and exploit these
weaknesses have led to the emergence of the concept of social
engineering. The provision of information security is possible
together with the assessment of the technical and social aspects for
the protection of information. In this paper, the present security
weaknesses have been shown in order that social engineering
concept can create awareness in the society, and several
precautions have been introduced to resolve these weaknesses.

Keywords—Social engineering, society engineering, information
security, social engineering processes.

. GIRIS

Bilgi ve bilisim sistemlerinin  kullammi  gunlik
yasamimizda her gecen giin daha fazla hissedilmektedir.
Bilisim sistemlerinin  kullanici  sayist arttikga bilisim
sistemlerinde bulunan agiklardan faydalanarak kullanicilarin
Ozel bilgilerine erigmek isteyen kotii niyetli kullanicilarin
sayisindaki artis da agik¢a gorilmektedir.

Bilisim sistemlerini kuran ve bilisim sistemlerini kullanan
bireyler, giivenlik agiklart ve bu agiklar1 kapatabilmek igin
gerekli iglemleri bilerek sistemleri kullanir duruma gelirlerse;
hem bilisim sistemleri kotii niyetli kullanicilarin saldirisindan
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korunabilecek hem de bilisim sistemlerini kullanan kullanicilar
kotii niyetli kullanicilarin tuzaklarina diismeyeceklerdir [1, 2].

Is ve sosyal yasamda bilginin birgok sekli iiretilir, degistirilir,
kullanilir, ele alimir ve ¢esitli sekillerde iletilir. Sanal alemin
artik bilginin asil saklandig1 depolar haline geldigini sdylemek
kagmilmazdir. Sanal alemden 6nce, bilgiler kasalarda,
kimselerin bilmedigi yerlerde ya da birer sir olarak saklanirdi.
Gunumuzde ise bu bilgiler genellikle sanal ortamlarda
saklanmaktadir. Bu bilgilerin giivenliginin saglanmasi ele
alinmast gereken ciddi bir mesele olarak insanoglunun
karsisina ¢ikmaktadir. Kiymetli olan bu bilgilerin istenmeyen
kisilerin ellerine gegmesini engellemek i¢in giivenlik sistemleri
kullanilir. Teknik anlamda giiniimiiz sartlarinda bu giivenlik
sistemlerinin asilmasinin imkansiza yakin oldugunu séylemek
mimkunddr. Ancak bu sistemlerin asilmasi noktasinda
devreye insan zafiyetleri faktoru girer [3, 4].

En gelismis giivenlik sistemlerinin basinda bile insan(lar)
vardir. Bazi durumlarda bu insan(lar)in kisisel zafiyetlerinden
yararlanilarak sistemlere sizmak daha etkin bir yol olarak
gorilebilmektedir. Clnkl giivenlik, zincir halkalarinin
birlesiminden olusan bir yapi olarak diisiiniildiigiinde, giivenlik
sistemindeki en zayif halka insandir [5]. Bu zayif halkanin
istismar1 ile veri elde etmek sosyal miihendislik (toplum
miihendisligi)  kavramint  ortaya c¢ikarmigtir.  Sosyal
miihendislik giivenlikte en zayif halkanin insan oldugunu kabul
eder ve bunun istismari i¢in ¢esitli yontem ve teknikler kullanir

[6].

Sosyal mihendislik i¢in su tanimlar yapilabilir:
-Hassas/6nemli bilgilere ve ag sistemlerine, yasal kullanicilar
iizerinden erisim saglama amaciyla saldirganlar tarafindan
kullanilan diisiik teknolojili ve insan zafiyetlerine dayali
yontemlerin tamamudir.

- Teknolojiyi kullanarak ya da kullanmadan normal sartlar
altinda sahip olunamayacak bilgilerin elde edilme sanatidir [6].
-Normalde insanlarin tanimadiklart biri i¢in yapmayacaklari
seyleri yapmalarini saglama sanatidir.

-Teknoloji kullanimindan ¢ok, insanlarin hile ile kandirilarak
bilgi elde edilmesi iglemidir.

Bu caligmada sosyal miihendislik ile alakali kavramlar ve
sosyal mithendislige kars1 farkindaligin artirilmasina yoénelik
yapilabilecekler 6rnek olaylar ile aktarilarak, konunun hem
bireysel hem de kurumsal diizeyde 6neminin anlagilmasina
yonelik degerlendirmeler yapilarak en zayif halkanin
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gliclendirilmesi amaciyla bilgi giivenligi farkindaliginin

olusturulmast amaglanmistir.
II. SOSYAL MUHENDISLIK SURECI

Guvenlik, teknoloji kadar insan ve o insanlarin teknolojiyi nasil
kullandigr ile ilgilidir. Giivenlik sadece dogru teknolojinin
kullanilmasindan daha ileride bir hedeftir. Eger teknolojinin
tek bagina giivenlik problemini ¢ozebilecegi diisiiniiliirse,
glvenlik problemi ve givenlik teknolojileri tam anlagilmamusg
demektir [6].

Bilginin korunumuna yénelik bilinmesi gereken bir gercek de
sudur ki; giivenligin biiyiik bir yiizdesi kullanicilara baglidir.
Diinyanin en gelismis giivenlik sistemlerinde bile insan
zafiyetlerinden yararlanilarak sifreler ele gegirilirse kullanilan
teknik giivenlik etkisiz kalacaktir[7,8]. Bu durum son
kullanicilarin sosyal miihendislere karsi her zaman dikkatli
olmasini gerektirmektedir. Sosyal miihendisler bazen insanin
yani1 basindaki en yakin arkadaslar1 bile olabilmektedir. Sosyal
mithendisligin uygulanmasindaki siire¢ sekil-1’de gosterildigi
gibi sosyal miihendisin kurban hakkinda aragtirma yapmasi,
kurbana kars1 giivenini saglamak amagli hareket, davranis ve
eylemlerde bulunmas: ile istedigi bilgiyi elde etmesi olarak
gorilur. Elde ettigi bu bilgiyi kullanacagi amag¢ dogrultusunda
dener. Basarisiz olmast durumunda bilgi elde ettigi kurban,
yani kaynaga tekrar baglant1 saglayarak elde ettigi bu bilgileri
sosyal mithendislik yontemleri ile dogrulatabilir. Sosyal
miihendislikte veri kaynagina tekrar ulagabilmek i¢in agik kap1
mutlaka birakilir.
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Sekil-1. Sosyal Mihendislik Sireci

Sosyal miihendislik saldirilarinin temel diizeydeki saldiri
mantiginin sematik gosterimi sekil-2 de gosterildigi gibidir. Bir
sosyal miihendisin saldirisini basarili kilmak igin tekrar tekrar
girisimlerde ~ bulunacag1 saldir1 akis semasindan
anlagilmaktadir.
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Sekil-2. Sosyal miihendislik saldiris1 akis semast

Bir sosyal miihendislik saldirisinin yasam dongiisii sekil-3’de
gosterildigi gibidir. Sosyal miihendisler tarafindan her bir
basamagin gereklilikleri belli bir diizen i¢inde yapilmaktadir.

Ozellikle hedef hakkinda can alic1 bilgilerin toplanmast ve son
adimda sosyal mithendisi ele verebilecek tiim delillerin ortadan
kaldirilmasi sosyal miihendislik yasam dongiistiniin en énemli
basamaklarint olusturmaktadir.
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Sekil 3. Sosyal miihendislik saldirisinin yasam dongiisii

Sosyal mihendislik  sureci  degerlendirildiginde  bilgi
giivenliginin de aslinda bir siire¢ gerektirdigi ve giivenligin bir
iirtin degil, bir siire¢ oldugu anlagilmaktadir[9,10]. Sekil-4 bilgi
givenligin saglanmasi agisindan en Onemli U¢ etkeni
gostermektedir. Teknoloji, gilivenlik i¢in kullanilan teknik
diizeydeki sistem donanim elemanlarini ifade eder. Siirecler ise
giivenlik politikalarin1 ve uyulacak kurallar1 belirler. insan
Ogesi ise her an farkli duygular tasiyabileceginden giivenlik
temel 6gelerinden en degiskeni olarak goriiliir.

Siiregler Insan

Teknol oji

Sekil-4. Bilgi giivenligi siirecindeki 6geler

Sosyal milhendislik siirecinin iglemesinde giivenligin
saglanmasi i¢in yapilacak en etkin yontem en zayif halka olan
insan o@esinin giiclendirilmesi olacaktir. Insan 6gesinin
giivenlik farkindaligi arttikga giivenlik diizeyi de artacaktir.
Ciinkii en pahali ve giivenli sistemlerin bile insan zafiyetinden
yararlanilarak sifreleri ele gegirildiginde teknik giivenligin pek
bir anlami kalmayacaktir [11, 12]. Bilgi giivenliginin daha
etkin olmasimi saglamak igin surecler, insan ve teknoloji
birlikteliginin “egitim” etkeni ile desteklenmesi daha verimli
olacak ve bu durum anti-sosyal miihendislik algisini

guclendirecektir.



[11. TEMEL KAVRAMLAR ve SALDIRI YONTEMLERI

Sosyal mithendislige ait tanimlarin ve etki diizeyinin bilinmesi,
alinmasi gereken tedbirler ve yapilmasi gerekenler konusunda
bilgi giivenligi acisindan farkindalik olusturacaktir. Bu
baglamda sistem glivenligi dendiginde isin hep teknik boyutu
diistintiliir, ancak daha etkili bir giivenlik almak i¢in insan
davraniglarima da dikkat etmek gerekmektedir. Faydali gibi
goriinilip asil amaci sisteme sizmak olan truva atinin (trojan)
sosyal mithendisligin bir {irinii oldugunu sdéylemek
mumkinddr. Askeri bir zafer olarak bilinen troy (truva)
efsanesinde bile teknik bir zaferden ziyade davranigsal bir zafer
vardir. Bir sistem diinyanin en iyi giivenlik sistemlerine sahip
olabilir, ancak insan davranislar1 bu sistemlerin giivenlik
duzeylerini  belirler. Bu yuzden sosyal mihendislik
davraniglarina kargt 6nlemler alinmadiginda en guvenli
sistemlerin bile asilmas1 mimkindir. Bununla beraber sosyal
mihendislik saldirilarina teknolojik bir unsur eklendiginde
daha tehlikeli bir hal almaktadir. Cogu insan, kandirilma
olasiligimin ¢ok diisiik oldugunu diigliniir. Bu ortak inancin
bilincinde olan saldirgan, istegini o kadar akillica sunar ki hig¢
kusku uyandirmaz ve kurbanin giivenini sémiiriir. Sosyal
muhendislik ile alakali kavramlar1 ve yontemleri bilmek
tedbirli olmak bakimindan biiyiik artilar saglar [6,13,14].

A.  Sosyal miihendislik kavramlar:

Literatirde c¢ogunlukla bahsi gegen sosyal mihendislik
kavramlarindan bazilar1 agsagida belirtilmektedir [6, 8, 11, 14-
18]:

Omuz Sorfil - Omuz Gezintisi (Shoulder Surfing): Klavye ile
bilgi giren birinin parolasini ya da baska kullanict bilgilerini
goriip calmak amaciyla seyretmektir.

Ters Toplum Miihendisligi (Reverse Social Engineering):
Kurbanin bir sorunla karsilastigi ve yardim igin saldirgani
aradig1 seklinde gelisen toplum miithendisligi siirecidir.

Cop Dalisi (Dumpster Diving): Ise yarar bilgiler elde etmek
icin hedefin ¢Oplnu habersizce karistirma isidir.

Kimlik Hirsiziig1 (Identity Thefi): Bir baskasina ait kisisel
bilgilerin baskalar1 tarafindan yetkisiz olarak kullanilmasi
suretiyle islenen dolandiricilik yontemidir.

Oltalama — Sazan Avlama (Phishing): Hassas verileri ele
gecirmek i¢in gergek sistem kimligine biriinerek sahte e-posta,
sohbet(chat) ya da web sitelerinin tasarlanarak kurbanin e-
posta adresine link olarak génderilmesidir. Bir bankadan ya da
iyi bilinen bir kurumdan kullanici bilgilerinin teyit edilmesi
amagli bir e-posta gonderilerek yapilir. Bu sahte siteler orijinal
sitelerin kopyasi seklinde olup tiim yasal haklara sahipmis
izlenimini verecek sekilde toparlanirlar.

Telefon oltalamas: (Vishing): Voice phishing kelimelerinden
tiretilen Vishing aslinda bir phishing tiirii olup, kurbana
gonderilen e-postada bulunan sahte link yerine bir telefon
numarasinin belirtilmesi ve bu numaranin aranarak bilgilerin
giincellestirilmesi amaclanir. Boylece kurbanin bilgileri ele
gecirilir.

Kimlige biiriinme (Impersonation):Sosyal mihendisin bir
kurumda ¢aligsan bir is¢i ya da sistem tlizerinde yetkilere sahip
kullanici gibi davranmasidir. Sosyal mithendis bir kapici, isci

ya da taseron gibi davranarak ortama fiziksel erigim
saglayabilir.

Online Dolandiricilik (Online Fraud): Igerisinde zararh
yazilim eki bulunan e-posta sosyal miihendis tarafindan
yollanir. Ekteki bu zararli yazilimlar sifreyi yakalamak icin
klavye dinleme yazilimi (keylogger), viriis, truva at1 ya da
solucanlar olabilir.

Yardim Masas: (Help Desk): Klasik sosyal mihendislik
tekniklerinden olup, kurban olarak segilen kisinin teknik olarak
yardim etmek amagl arandifi ve verilecek talimatlar
bilgisayarinda gergeklestirmesi amaglanir.

Onemli bir kullanici gibi davranmak (Important User): Sosyal
muhendisin bilgisayar sistemine ve dosyalarina erigim hakki
olan VIP (very important person) ya da yiksek seviyeli bir
yonetici gibi davranmasidir. Alt kademede calisan
kisiler(is¢iler) ¢cogu zaman bu pozisyonda goriilen kisilere soru
sormadan dediklerini yaparlar.

Uciinci Taraf Olmak (Third-party Authorization): Sosyal
miihendisin bilgisayar sistemine erisim saglamak i¢in yetkili
bir kisiden izin almig gibi davranarak karsi tarafi
inandirmasidir. Bu yontem genellikle yetkili kisiye
ulagilamayacagi zaman kullantilir.

Kaynag: Kurutmak: Bir sosyal miihendisin gerceklestirdigi
saldiriy1 kurbanin anlamasidir.

Sosyal Miihendis(Toplum Miihendisi): Insan davramslarindaki
zafiyetlerden yola ¢ikarak kisi, kurum veya kurulus hakkindaki
0zel veya tiizel bilgilerin izinsizce elde edilmesini saglayan
kot niyetli kisidir. Sosyal miihendisler bazi kaynaklarda
toplum mithendisi olarak da adlandirilmaktadir [6]. Toplum
muhendisleri uygulamalarinda temelde aldatma unsurunu
kullanirlar.

Sosyal mihendislerin belirgin 6zelliklerinden bazilar1 su

sekildedir:

— Genellikle telefon ve interneti iyi kullanirlar.

— Yardimsever gortnurler.

— Genellikle iyi giyinimli kisilerdir.

— Insanlarin giivenini kazanma egilimi sergilerler.

— Siradan insanlarin aggdzliilik, korku, ahlaki zorunluluk,
sehvet, sucluluk duygusu gibi zayif yanlarini somiiriirler.

—  Ozenle hazirlanmis bir plan gergevesinde ¢alisirlar.

— So6z soyleme sanat1 konusunda basarilidirlar.

— Ikna kabiliyetleri yiiksektir.

— Etkileyici, nazik ve sempatik kisilik sergilerler.

— Yalan s6ylemek konusunda cekinceleri yoktur ve bunu
kargilarindakine belli etmeden ustalikla yaparlar.

— Bulunduklari ortama goze batmadan uyum saglayabilirler

— Masum sorularin arasina anahtar sorulari katma konusunda
ustadirlar.

— Acindirma, sugluluk duyurma ve sindirme en c¢ok
kullandiklar ii¢ psikolojik yontemdir.

— Sosyal mithendisler teknik bilgi olarak donanimli kisiler
olmak zorunda degildirler.

— Bir siber saldirgan az veya ¢ok mutlaka sosyal mihendislik
yeteneklerine sahiptir.

@

Sosyal mihendislik Saldu Yontemleri



Sosyal mithendislik saldirilar1, verileri ele gegirmek veya agiga
cikarmak, 0zel veya tlzel bilgileri silmek veya degistirmek,
bilgi giivenligi zafiyetleri dogurarak ilgili kisi ya da kurumlarin
itibarim1 zedelemek ve i yasaminda sayginlik kaybina sebep
olmak, e-postalar araciligi ile sistemlere zararli yazilimlar
yukleyerek bilgi almak ya da gdndermek, teknik olarak
astlmasit miimkiin olmayan sistemlerin insanlarin bireysel
zafiyetleri ile agilabilecegini gostermek amaglt
yapilabilmektedir[12].

Gilinliimiiz teknolojileri disiiniildiigiinde karsilikli etkilesim
acisindan sosyal miihendislik tiirlerini su iki bashik altinda
toplamak mimkuindur:

1) Insan Tabanli (Human-Based): Insan tabanli sosyal
muhendislikte insanlarla dogrudan bire bir etkilesim
(person-to-person interaction) vardir. Burada amag istenen
bilginin dogrudan elde edilmesidir. Sosyal miihendisler
insan tabanli sosyal miihendislik tekniklerini farkli
sekillerde kullanirlar. Kullanilan en bilindik yontemleri
sunlardir:

—  Kimlige biiriinme

—  Onemli bir kullanic1 gibi davranmak

—  Ugiincii taraf olmak

—  Yardim masasi

—  Omuz sorfi

—  Cop Dalist

—  Vishing

2) Bilgisayar Tabanli (Computer-Based): Istenen bilginin
elde edilmesi icin bilgisayar yazilimlarimin kullanildig:
sosyal muhendislik turudir. Burada kurban ile dogrudan
iletisim yoktur. Sosyal miihendisler bilgisayar tabanli
sosyal mithendislik tekniklerini farkli  sekillerde
kullanirlar. Kullanilan en bilindik yontemleri sunlardir:

— Sazan avlama

—  Online dolandiricilik

Kullanilan araglar bakimindan degerlendirildiginde telefon
sistemlerinin sosyal miihendisler icin vazgegilmez bir unsur
oldugunu sdylemek miimkiindiir. Bu ylzden telefon tabanl
sosyal mihendislik ayr1 bir baglik altinda degerlendirilebilecegi
gibi birebir etkilesimle gerceklestigi i¢in birinci grup sosyal
muhendislik turtine de girebilir.

Sosyal mihendislik yontemlerinden en sik kullanilanlar1 su
sekildedir:

—  Sahte senaryolar uydurmak

—  Karsi tarafi giivenilir bir kaynak olduguna ikna etmek
—  Phishing saldirilar

—  Vishing saldirilari

—  Guvenilir bilgi karsiliginda para, hediye, vs 6nermek
— Guven kazanarak bilgi edinmek

—  Etkileme ile bilgi edinmek

—  Tkna etme ile bilgi edinmek

—  Inandirma ile bilgi edinmek

—  Omuz sorfi

—  Cop karistirmak

—  Eski donanimlar1 kurcalamak

—  Korkutarak bilgi veya para talep etmek

— Yardimseverlik duygusundan yararlanarak bagis talep
etmek

— Bir ¢alisanin bilgilerini ele gegirerek sisteme sizmak veya
giivenligi agmak.

—  Trojan zararli yazilimlar ile bilgi toplamak

—  Ust diizey yetkili gibi davranmak

— Kendini acindirmak

—  Yardima ihtiyac1 olan bir personel gibi davranmak

— Kurumun herhangi bir bélimiindeki ¢alisan gibi
davranmak

— Personele iginde zararli yazilim bulunan bir flash bellek
hediye etmek

— Kurbani zararli yazilim barindiran bedava bir programi
bilgisayarma kurmasina ikna etmek

—  Giiven kazanmak igin girket i¢i terimler kullanmak

—  Kurbani 6nceden tantyor gibi konugmak

— Karsi cinsi etkilemeye ¢alismak

— Kendini emniyet, istihbarat personeli gibi tanitmak

—  Teknik destek ic¢in aradigini ve talimatlarinin aynen
yapilmasi gerektigine inandirmak.

Sosyal mihendislerin en sik kullandiklar1 bu yontemlerden bir
veya daha fazlasi kurbanin 6zelligine gore sosyal miihendis
tarafindan kullanilir.

IV.BAZI SOSYAL MUHENDISLIK ORNEKLEMLERI

Sosyal miithendislerin, kullandig1 sosyal mithendislik davranis
ve yontemleri onceki boliimlerde belirtilmistir. Bu kisilerin,
ozellikle giiniimiizde bircok kisinin magduriyetine sebep olan
ve kendilerini bir firmanin yetkili kisisi, savci, polis, komiser
vs. gibi tanitip insanlari avladiklari artik ¢ok asikardir. Bu tiir
olaylar1 neredeyse her giin haber kanallarindan takip etmek
mimkindir.  Ornegin internet iizerinden yapilan araba
satislarinda sosyal miihendislik yontemleri kullanilarak
insanlarin dolandirildig1 olaylar azimsanmayacak olgiidedir.
Araba satisini yapacak kisinin alictya kaparo amach “su kadar
paray1 su hesaba veya isme gonderin” deyip parayi aldiktan
sonra kayiplara karigmasi sik kullanilan yontemlerdendir.

Asagida, iletisim yoluyla, 6nceki bolumlerde belirtilen sosyal
miihendislik yontemlerinden bazilarinin beraber kullanilmasi
ile meydana gelmis glincel bazi sosyal mithendislik vakalar
incelendiginde sosyal mithendislerin futbolcudan,
akademisyene hatta emniyet personeline kadar her kesimden
insan1 dolandirabilecekleri goriilmektedir.

— Internetten ara¢ satimi gergeklestiren bir vatandasin
dolandirilmasi [19].

— Kendini savei, hakim olarak tanitan kisiler tarafindan
yapilan dolandiricilik [20].

— Kendisini bas komiser olarak tamitan kigiler tarafindan
yapilan dolandiricilik [21].



— Kendisini il valisi olarak tanitip belli miktarda yardim
talebinde bulunan kisinin dolandiricilig: [22].

— Kendisini polis olarak tanitarak 11 yasindaki ¢ocugu
dolandirmaya ¢aligan kisinin yaptigi dolandiricilik [23,
24].

— Kendisini polis olarak tanitarak yetiskin bir insani
dolandirmaya ¢alisan kisinin yaptig1 dolandiricilik [25].

— Sosyal mihendislik yontemlerini kullanarak telefon
dolandiriciligimi ekmek  kapist  haline  getiren
dolandiricilarin kurduklar1 ¢agri merkezi sistemleri ile
yaptiklart dolandiriciliklar [26, 27].

—  Internet bankacihig1 i¢in kullanilan telefon numarasinin
sosyal milhendis tarafindan degistirilmesi ile yapilan
online dolandiricilik [28].

— On bes giin gibi kisa stireligine kurulan oto galeriler ile
yapilan dolandiriciliklar [29].

— Bu makale ¢alismasi i¢in bazi insanlarin bilgi giivenligi
farkindalik diizeyleri iizerinde yapilan denemelerde,
bilmedikleri birisine ait dizlisti bilgisayardan (keylogger
programi yiiklenmis) facebook hesaplarina girmeleri
istenmig, sosyal muhendislik teknikleri ile istenen bu
istege kisilerin hepsinden olumlu cevap alinmis ve
hepsinin facebook sifreleri kolaylikla elde edilmistir.

— Tirkiye’de sosyal miihendislik yontemleri kullanilarak
ozellikle telefon iizerinden 2015 yilinda 40 milyon TL
civarinda kayda gegen telefon dolandiriciligr yapildigt
belirtilmistir [30].

Kayda ge¢cmeyen Orneklerin bunlardan kat kat daha fazla
oldugu goz Oniine alinirsa sosyal mithendislik saldirilarina
kars1 alinmasi gereken Onlemler agisindan toplum iizerinde
bilinglendirme ¢aligmalarinin daha sik yapilmasi net bir sekilde
anlagilmaktadir. Bu baglamda gindemdeki mevcut sosyal
mithendislik vakalarinin bilinmesi sosyal miihendislere kars
tedbirli olmak acisindan etkili bir savunma yontemi olacaktir.

V. TEMEL GUVENLIK ONLEMLERI

Sosyal mihendislerin kullanmig oldugu yontem ve tekniklere
karst hem bireysel hem de kurumsal olarak alinabilecek
Onlemlerden bazilar1 su sekilde belirlenebilir:

— Cope atilan belge veya dokiimanlar, kirpicilardan
gecirilmeli veya okunamayacak sekilde yirtilmalidir.

—  Sifre korumali ekran koruyucular kullanilmalidir.

— Kisisel sifreler kesinlikle bir bagkasina sdylenmemelidir.

—  Temiz masa / temiz ekran politikas1 uygulanmalidir.

— Bir kurum igin isten ayrilan calisanlar i¢in uyulmasi
gereken prosedirler hazirlanmalhidir.

— Bir kurum igin isten ayrilan personellerin kullandiklar1
sistem parolalar1 hemen pasif hale getirilmelidir.

— Kuruma ziyaretgi olarak gelen kisilerden kimlik alinmali,
gerekirse kurum igerisinden bir ¢alisan bu kisiye refakat
etmelidir.

— Kisiye ozel bilgiler (sifre, kredi karti numarast gibi)
kimseyle paylasiimamalidir.

En yakin kisilerin bile bazen sosyal miihendislik teknikleri
ile birbirlerini avlayabilecekleri unutulmamalidir.

Bilgi giivenligi i¢in birden fazla e-posta kullanmanin bazi
durumlarda daha etkili olabilecegi bilinmelidir.

Hassas kisisel bilgilerin(TC kimlik numarasi, telefon
numarasi, dogum vyeri, dogum tarihi vb.) her yerde,
ozellikle sosyal medyada (facebook, twitter vb.)
paylasilmamasina dikkat edilmelidir.

Internette verilen tim kisisel bilgilere ve paylasimlara
birilerinin ulastigini bilerek kontrollt hareket edilmelidir.
Sosyal miihendislige karsi alinabilecek en etkin yolun
human-firewall (insan giivenlik duvari), yani kendi
yasaminda davranislariyla uygulayacagr giivenlik duvari
oldugu bilinmelidir.

Sifrelerin kagitlar {izerine yazilarak goriilebilecek yerlere
asilmamasi konusunda dikkatli olunmalidir.

Klavye tiirii giris birimlerinden sifre girilirken, giris yapan
kisinin fark etmeyecegi sekilde gozetlenmesi anlamina
gelen omuz sorfii yapanlara karsi dikkatli olunmalidir.
Ozellikle telefonda, her hangi bir istekte bulunan kisinin
sesi taninmiyor ve istemek i¢in herhangi bir nedeni yok ise
hi¢ kimseye kigisel ve kredi kart1 bilgileri verilmemelidir.
Biraz siipheciligin toplum muhendislerinin kurbani olmay1
engelleyebilecegi bilinmelidir.

Toplum muhendislerinin yardim talebini ¢ok kullandiklar
bilinmelidir.

Kurumlar igin hassas bolgelere 24 saat aktif olan guvenlik
kameralari yerlestirilmelidir.

Tanimadik kisilerden gelen isteklere karst her zaman
temkinli davranilmalidir.

Kurumdaki tiim personele periyodik olarak bilgi giivenligi
bilinglendirme egitimleri verilmelidir.

Bu ¢alismada belirtilen ve yakin zamanda meydana gelen
sosyal miithendislik saldirilar1 ile ilgili vakalarin takip
edilmesi farkindaligi artirmak ve yeni ¢ikan sosyal
muhendislik yontemlerini bilmek igin etkilidir.

Periyodik olarak, sosyal miihendislik saldir1 testini de
igeren, bilgi glivenligi testleri gergeklestirilmeli ve bilisim
teknolojilerinde sisteme en ¢ok zarar verecek kisinin ne
yaptigini bilmeyen kisi oldugu bilinmelidir.

Sosyal miihendislik konusunda farkindaligin artirtilmasi
icin sosyal muhendislik igerikli olan Catch me if you
can(Sikiysa Yakala), Who am I(Ben Kimim), Plastic gibi
guncel filmler izlenebilir/izletilebilir.

Telefonda kendisini polis, savci, asker vb. seklinde tanitip
bankaya para yatirilmasi gerektigini veya sdyleyecekleri
yere altin, para birakilmasinin istendigi bir telefon aramasi
ile kars1 karsiya kalindiginda 155 polis hatti aranarak
durum bildirilmelidir. Mimkinse toplum mihendisinin
tekrar aramasi saglanip polis ile koordineli sekilde
calisilarak kisinin yargtya teslimi saglanmalidir.

Kisisel bilgileri ele gegiren sosyal miihendislerin
habersizce tanimadiklar1 kigiler adma telefon hatlar
¢ikarmast mimkiindiir telefon kullaniminin kontroliiniin
saglanmasi i¢in operatorlere ait sitelerden gevrimigi
kontroller yapilabilecegi gibi e-devlet sifresi ile kisilerin



tizerlerinde kayitli bulunan telefon numaralarimi gekil-5’de
goriildiigi gibi takip edebilmeleri de mimkinddr.

aMobil Hat Sorgulama

Kimlik no L]

Adi MUHAMMET ZEKERIYA

Soyadi GUMDUZ

TURKCELL Eu operatire kayith hatbiniz bulunmamaktadie,
AYEA B operatdre kawith 1 adet hakbinz bulunmakkadir,
YODAFONE Bu operatére kawith hatbimz bulunmamaktadir,

Mobil Hat Listesi
Dperatior Adi Telefon Mumaras:

AYER SO

Sekil-5. Kayith telefon hatlarin e-devlet (izerinden tespiti

Truva atlarmin, zararli yazilimlarin ilerlemesinde ve
bilgisayara yerlestirilmesinde en fazla kullanilan zararl
yazilim tiirlerinden olup, genellikle kullanic1 zafiyetlerinden
yararlanilarak  sosyal miihendisler tarafindan sisteme
yuklenmesi amaclandigi son kullanicilarca bilinmeli ve
kaynagindan emin olunmayan ve kimden geldigi bilinmeyen e-
postalar agilmamalidir. Ozellikle e-posta ile herhangi bir
baglantiya ya da butona tiklatilmasi, e-postanin yanitlanmasi,
bilgi girilmesi ya da e-postanin baska bir adrese gonderilmesi,
belirtilen telefon numarasinin kisisel bilgileri giincellestirme
i¢cin aranmasi, bir programin yiiklenmesi vb. herhangi bir
eylemin yapilmasi isteniliyorsa, bu e-postalarin giivenlik riski
en yliksek saldirilardan oldugu bilinmelidir. Ayrica icerisinde
sosyal mithendislik yontemleri barindiran phishing e-postalari
detayli incelendiginde [31];

—  Net olmayan ifadelerin kullanildig,

—  Bazen gereksiz ve alakasiz vaatlerde bulunuldugu,

— Bu e-postalarda dil kurallarimin(gramer) acemice
kullanildig,

—  Genel ifadeler kullanildigi,

— Olaym c¢ok acil olduguna dair kisiyi panige sokacak
ifadeler kullanildigi,

— Kisinin verilen talimatlart hemen yerine getirmek igin
harekete ge¢mesi gerektigi,

— Kisinin 6nceden bilmedigi linklere yonlendirilmesinin
amaclandig1 agik¢a goriilmekte olup bu tir e-postalara
kars1 dikkatli olunmalidir.

Bu giivenlik dnlemleri sosyal miihendislere karsi belli oranda
giivence saglayabilir. Bunlarla beraber sosyal miihendislerin
hedefe ulagmak icin her tiirli insani duygulari istismar
edebilecegi ve her yolu mubah gorebilecegi unutulmamalidir.
Ayrica polis teskilatinin ve 6zellikle bankacilik hizmeti veren
kuruluslarin son kullanicilart hem sanal ortamda hem de cep
telefonlarma gonderilen kisa mesajlar araciligi ile sosyal
miihendislere karsi dikkatli olmalar1 noktasinda uyardigi ve
hatta bununla ilgili biling diizeyini artirmak i¢in gorsel
materyaller bile hazirladiklar1 bilinmelidir [32]. Sosyal
miihendislerin  insanlar1  dolandiracakken, kullandiklar

yontemler ile kendi tuzaklarina diistiikleri olaylar bazen sosyal
medya ve haber kanallarinda duyulmaktadir [33, 34].

VI.SONUC VE ONERILER

Insanlar paralar1 ya da mallar1 ¢alindiginda bunu hemen
fark edebilirler ancak bilgileri ¢alindiginda ¢ogu zaman bunu
is isten gectikten sonra fark ederler. Teknolojinin buglnki
seviyesinde, yakin birinden gelen bir e-postanin bile giivenli
olup olmayacagini diisiinliyor olmak yasamin {iziicii bir
gergegidir. Bu baglamda bilgi varliklarini, kisisel bilgileri ve
bir kuruma ait hassas alt yapilar1 korumak konusunda bireyler
bilingli ve egitimli olmak durumundadirlar. En etkili savunma,
bireysel ya da kurumsal diizeyde temel giivenlik politikalarinin
bilinmesi ve bagkalariin kétii niyetli davraniglarinin insanlari
etkileyebileceginin farkinda olunmasidir. Dlinyadaki herhangi
bir bilgisayar sistemini kullanan en az bir insan vardir. Bu
yiizden eger saldirgan, sistemleri kullanan insanlari
etkileyebilirse, sistemin gizliligi anlamsiz olacaktir. Insanlar
toplum miihendisligi saldirilarimi  fark edecek sekilde
egitilmedigi ve yetistirilmedigi silirece magdur insanlarin
sayisinda bir azalma olacagini sdylemek miimkiin degildir.
Dolayisiyla diinyada toplum miihendisligi saldirilarini
engelleyebilecek bir teknoloji henliz yoktur ancak surekli bir
bilin¢lilik bunu engelleyebilecek en etkili silah olacaktir.

Yapilan aragtirmalar sosyal miihendislik yontemlerinin ya
dogrudan ya da dolayli olarak siber sug diinyasinda saldirganlar
tarafindan bilyiikk oranda kullanildigini gostermektedir. Bu
galigmanin hazirlanmasi asamasinda yapilan arastirmalarda
son kullanicilarin ¢ogunun sosyal miihendislik saldirisina
ugradiginin farkinda bile olmadiklar1 gérilmektedir. Sosyal
miihendislik  yontemlerinin  saldirilar  igerisinde  yogun
kullanilmasinin baglica nedenleri; ag sistemleriyle alakali
olarak ¢ok fazla teknik bilgi gerektirmeden kullanilabilmesi ve
saldirganlart sonuca daha ¢abuk ulastirabilmesidir.

Sonug olarak yapilan aragtirmalar 1g1§inda ve bu ¢alismada
verilen orneklerde de goriildiigi lizere, sosyal miihendisligin
koti niyetli kigiler tarafindan yogun sekilde kullanildigi ve
strekli yontemleri degistirerek basar1 gostermektedirler. Bu
sebeple, gincel sosyal miihendislik saldirilarma kargt
bireylerin bilinclendirilmesi igin ilgili kurum ve kuruluslar
tarafindan siirekli bilgilendirmeler yapilmalidir.
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