BINGOL UNIVERSITESI GUVENLIK KAMERA SISTEMLERI KURMA VE
ISLETME YONERGESI

BIRINCI BOLUM
Baslangi¢ Hiikiimleri

Amag

MADDE 1- (1) Bu Yonergenin amaci, Bingdl Universitesi kampiislerindeki dgrenci,
personel, bina ve acik alanlarin giivenligini saglamak amaciyla kamera sistemi kurulmasi,
isletilmesi, izleme ve goriintii kayd: yapilmasi ve buna iligkin yetkilerin verilmesi, kayitlarn
saklanmasi, mevzuat gere§ince iiglincii taraflarla goriintii kaydi paylagilmasi, gizliliginin
korunmasi, kameralarin igletme sistemi ve donanimlarin bakim ve onarimlariin yapilmas: ile
ilgili caligma usul ve esaslarini diizenlemektir.

(2) Hizmetin niteligi itibartyla zorunlu giivenlik ihtiyact ve kamu yararini gergeklestirme
amaci diginda insan onuru ve temel kigilik haklarina ve Tiirkiye Cumhuriyeti kanunlarma aykin
olarak gorlintli kayd: yapilmasmma ve izlenmesine imkan verecek sekilde kamera sistemi
kurulamaz.

Kapsam

MADDE 2- (1) Bu Yonerge, Bingdl Universitesi kampiislerinde en iist diizeyde
givenligin saglanmas: i¢in kamera sistemlerinin kurulmas: ve igletilmesi ile ilgili galiyma
sekline iliskin hilkiimleri kapsamaktadir.

Dayanak

MADDE 3- (1) Bu Yonerge, 4/11/1981 tarihli ve 2547 sayili Yiiksekdgretim Kanununun
14 {incii maddesi, 10/6/2004 tarihli ve 5188 sayili Ozel Giivenlik Hizmetlerine Dair Kanun,
24/3/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmas: Kanununun 5 inci maddesinin 2
nci fikrasinin (f) bendi ile Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelike dayanilarak hazirlanmustir.

Tanimlar

MADDE 4- (1) Bu Yonergede gegen;

a) Bilgi Islem Daire Baskanlig1: Bing6] Universitesi Bilgi Islem Daire Baskanligin,

b) Birim: Bing6l Universitesinin akademik ve idari birimlerini,

c) Genel Sekreterlik: Bingdl Universitesi Genel Sekreterligini,

¢) Idari ve Mali Isler Daire Baskanligi: Bingdl Universitesi idari ve Mali isler Daire
Bagkanligini,

d) Kamera Kontrol ve Izleme Merkezi: Bingdl Universitesine ait kamera goriintiilerinin
izlendigi merkezi,

e) Koruma ve Giivenlik Sube Miidiirliigii: Bingdl Universitesi Koruma ve Giivenlik Sube
Midiirligiing,

f) Operatér: Kamera Kontrol ve Izleme Merkezinde gérevlendirilmis personeli,

g) Rektorlitk: Bingdl Universitesi Rektorliigiini,

g) Sistem: Kamera Kontrol ve Izleme Merkezinin biitiin bilesenlerini,

h) Universite: Bingd] Universitesini,

1) Yapi Isleri ve Teknik Daire Baskanligt: Bing6l Universitesi Yapi Isleri ve Teknik Daire
Bagkanligini,

ifade eder.

IXKiINCi BOLUM
Ortak ve Ozel Alanlar, Kamera Sistemlerinin Tesisi

Ortak ve ozel alanlar

MADDE 5- (1) Kapali ve agik ayrimi yapilmaksizin Universitenin tiim miisterek
kullanim alanlar1 ortak alanlar niteligindedir. Ortak alanlarda, giivenlik ihtiyaci amaciyla her
tirli 6nlem ve faaliyetler ile gevre faaliyetlerinin izlenmesi, is saghg ve giivenliginin




Bu i

saglanmasi ve diger kamu yararim gergeklestirme amaglan dogrultusunda kamera sistemi ile
izleme yapulabilir, gériintit kaydedilebilir.

(2) Universite binalarmdaki ofis ortamlari, sosyal tesisler igindeki ¢ahigma odalar,
konukevi igindeki misafir odalar ile binalarin i¢indeki veya digindaki lavabo ve tuvaletler 6zel
alanlardir. Ozel alanlarda higbir gekilde kamera sistemi tesis edilemez, izlenemez veya gbriintii
kayd: yapilamaz.

(3) Ihale yapilan salonlarda ihale siiresince mobil/seyyar kamera veya video ¢ekimi
yapilarak kayit altina alinabilir. Toplant: salonlarinda yapilacak toplantilarin veya egitimin
etkinligi iiniversite acisindan énemli goriiliiyor ise mobil/seyyar kamera veya video cekimi
yapilarak kayit altina alinabilir.

Kamera sistemlerinin tesisi

MADDE 6- (1) Ortak alanlarn izlenmesi, buna iliskin kamera sistemlerinin kurulmasi
ve kurulu sistemlerdeki goriintii kayitlarinin incelenmesi talebi; Rektorlik Makaminin veya
Genel Sekreterligin onayi ile gergeklestirilir.

(2) Kamera sistemine ait kamera goriis acilarinm belirlenmesi veya degistirilmesi
Koruma ve Giivenlik Sube Miidiirliigiiniin talebi, Bilgi Islem Daire Bagkanliginin gériisii ve
Genel Sekreterligin onayi ile gergeklestirilir.

UCUNCU BOLUM
Goriintii Kaydina Yonelik Hiikiimler

Goriintii kayit yeri

MADDE 7- (1) Gériintii kayit yeri, Bilgi Islem Daire Bagkanlig1 tarafindan fiziki ve sanal
giuvenligi saglanmig ve bu amaglarla tesis edilmis yerdir,

Goriintii kayitlarinin depolanma siiresi

MADDE 8- (1) Universite kampiislerinde yer alan kameralarin gériintit kayitlar, sistem
kapasitesinin kabiliyeti 6l¢iisiinde ve sistemin verimli kullanilmasini saglayacak siire boyunca
depolanir.

Kamera Kontrol ve Izleme Merkezinin isletmesi

MADDE 9- (1) Kamera sisteminin gbriintii kayd: yapip yapmadigina iliskin giinliik
kontrol, sistemde kaytli gériintiilerin kopyalanarak gerek duyuldugunda iigiincii taraflara onaya
miiteakip verilmesi ile ilgili konulardaki islem ve hizmetler Kamera Kontrol ve izleme
Merkezinde gorevlendirilmis operatér tarafindan gergeklestirilir.

Gériintii kaydimin verilmesi ve izlenmesi

MADDE 10- (1) Uciincii taraflarca geemige yonelik gériintii kayitlarina ihtiyag
duyulmas: halinde; miilki amirler, saveilik, giivenlik birimleri, mahkemeler ve ayrica birimler
tarafindan yiiriitiilen inceleme ve sorusturmalara esas olmak {izere gelen yazili talepler iizerine
Rektorlik Makamimmn veya Genel Sekreterlifin onayma miiteakiben tutanak diizenlemek
kaydiyla geriye yonelik sistem kapasitesinin imkan verdigi Slglide goriintii kaydi verilebilir.

(2) Birimlerde gorevli personel ve dgrenciler tarafindan gerekgeye dayandirdiklan belli
bir zaman dilimine ait goriintii kayitlarina ihtiya¢ duyuldugunun yazili olarak belirtilmesi
halinde, Rektorlik Makamimin veya Genel Sekreterlifin onayina miiteakiben tutanak
diizenlemek kaydiyla belirtilen konu ve zaman dilimine iligkin goriintiiler varsa, goriintii kayd:
verilebilir.

(3) Bu Yonergede agiklanan konularda, giivenlik amaciyla veya herhangi bir hizmetin
yliriitilmesinde anlik veya gegmise yonelik gdriintii kaydinin izlenmesi yetkisi Rektérliik
Makamunin veya Genel Sekreterligin iznine baglidir.

(4) Gériintii izleme yetkisi devir edilemez ve goruntii izleme yetkisi bulunan operatérler,
gorintii ekrani izerinden Rektdrliik Makaminin veya Genel Sekreterlifin onay1 olmadan
herhangi bir gériintii kayd: alamaz.

(5) Goriintii izleme yetkisi bulunan operatdrler, fark ettikleri ariza ve sorunlari zaman
gegirmeden tanimlar ve Bilgi Islem Daire Bagkanlhigini yazili olarak bilgilendirir.



DORDUNCU BOLUM
Birimlerin Gorevleri

Bilgi Islem Daire Baskanhgmn gorevleri

MADDE 11- (1) Bilgi Islem Daire Bagkanligmin gérevleri sunlardir:

a) Arizanin yazili olarak bildirimini miiteakiben, sorumluluk alanlar1 konusunda caligma
yapmak.

b) Sistem arizalarinin giderilmesini, yazilimsal bakimlarin ve giincelleme iglemlerinin
yapilmasini saglamak.

¢) Firma tarafindan onarimi ve bakim1 yapilan kameralarn testinin yapilmasima, yerine
takilmasina ve kayit yapilmasina yardimei olmak,

¢) Yeni takilmas: planlanan ve ariza durumunda yedek olarak kullamlacak kameralarla
ilgili iglemleri yiiriitmek ve bu kameralarin sisteme entegre edilmesini saglamak.

d) Kamera sunucularinm, depolama {initelerinin, ag altyapisinmm, bakim ve
giincellemelerinin rutin olarak yapilmasini saglamak.

e) Takilmasi planlanan kameralar icin gerekli fizibilite calismalarinim yapilmasi, gerek ag
ve gerekse yapi projesinde kamera lokasyonlarmin ve gériis acilarmin en verimli olacak sekilde
belirlenmesi konusunda gériis bildirmek.

f) Universitede sistemi etkileyecek herhangi bir durumda Genel Sekreterlige bilgi
vermek, gOriintii kayit kesintisine sebep olabilecek islemlerin tutanak altina alinmasini
saglamak.

g) Sistemin olas: bilisim giivenligi zafiyetlerini aragtrmak ve bu konuda giincel
teknolojileri, yerli ve yabanci kaynaklar takip etmek.

g) Kameralarin gériintiilerinin kayit sunucusuna saglikli olarak aktarilabilmesi ve bant
genisliginin verimli kullamlmas i¢in gerekli planlamalari ve diizenlemeleri yapmak.

h) Depolama sisteminin kapasitesini denetlemek ve kameralarn kayrt siireleri,
cozintirlitkleri, gériintii kalitesi, saniyedeki kare sayis1 vb. degerlerini ayarlamak.

1) Sunucularin i§ yiikiinii denetlemek, donanimsal ya da yazilimsal mildahaleye gerek
olup olmadigim takip etmek.

1) Sistemin verimli, islevsel, saghkli ve giivenli kullanimi konusunda fark edilen
aksakliklar hakkinda Genel Sekreterlige rapor sunmak.

J) Giivenlik kameras: sistemleri konusunda egitimler planlamak.

k) Kay1t senaryolarimi gdzden gegirmek.

1) Sisteme ait kayit iinitesinin fiziki ve sanal giivenligini saglamak.

m) Periyodik bakim iglemleri esnasinda sisteme erigim sifresini operat6rden tutanakla
almak ve sisteme erigim ekranlarmin a¢ilmasini istemek ve islemin bitmesine miiteakip tutanak
ile iglemin bittigini bildirmek.

Yapi Isleri ve Teknik Daire Bagkanh@inin gérevleri

MADDE 12- (1) Yapi Isleri ve Teknik Daire Bagkanligimin gorevleri sunlardir:

a) Bilgi Islem Daire Baskanlig1 ile koordineli olarak Universite yerleskelerinin ve
binalarinin haritalarini sisteme tanitmak ve kamera yerlerinin harita tizerinde diizenlenmesi ile
ilgili galigmalara destek vermek.

b) Universite kampiislerinde kamera sistemine ihtiyag duyulan yerler igin talepleri
incelemek ve bu konuda yapilacak olan caligmalarda Bilgi Islem Daire Bagkanligi ile koordineli
olarak hareket etmek.

c) Sistemdeki arizalarla ilgili Bilgi Islem Daire Baskanhgindan gelen yazili destek
taleplerine y6nelik galigmalar yapmak.

Idari ve Mali Isler Daire Bagkanhginin gorevieri

MADDE 13- (1) Idari ve Mali Isler Daire Bagkanliginimn gérevleri sunlardir:

a) Kamera sistemleri ve Kamera Kontrol ve Izleme Merkezinin ihtiyaglarina yonelik Bilgi
Islem Daire Bagkanligindan gelen yazili taleplere yonelik gerekli ¢aligmalan yapmak.
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Genel Sekreterligin gorevleri

MADDE 14- (1) Genel Sekreterligin gérevleri sunlardir:

a) Kamera goriintiilerinin 7 giin 24 saat izlenmesini saglamak i¢in Kamera Kontrol ve
Izleme Merkezine personel gérevlendirmesi yapmak ve gdrevlendirilecek personelin ¢alisma
seklini ve gorevini belirlemek.

b) Kamera Kontrol ve Izleme Merkezine girebilecek yetkili kisileri belirlemek, kayit
altina almak ve bunlara ait yazili izinleri olusturmak.

c) Sistemle ilgili siireglerin takibini yapmak.

¢) Sistemin teknik zelliklerinin ve olanaklarmnmn test kameralarinda denenmesini ve canli
sistemde uygulanmasim saglamak.

d) Kamera Kontrol ve Izleme Merkezinde gorevlendirilecek operatdrler igin hizmet igi
egitimler planlatmak, sistemin kullanimiyla ilgili dokiimantasyon ve bilgilendirme ¢aligmalart
yaptirmak.

e) Ilgili birimlerden destek alarak goriintdl izleme, saklama, digan aktarma, yetki devri ve
benzeri konularda giincel mevzuatlan takip ederek stireclerin mevzuatlara uygun olarak
gerceklesmesini saglamak.

f) Kamera Kontrol ve Izleme Merkezindeki stirelerin kesintiye ugramamas: igin gerekli
olan diizenlemeleri yapmak.

g) Kamera gériintiilerinde risk olmayan agag yapraklari, yansimalar, bayrak ve benzeri
hareketli nesnelerden kaynakli dogal ve olagan hareketlerin kayit ve alarm olusturmayacak
sekilde diizenleme yaptirarak, kameralarm kayit ve alarm senaryolarmm planlamasin
saglamak.

g) Ozel olarak tamimlanan alanlarm kamera kayit agisina girmemesini saglayacak sekilde
gerekli ¢aligmalar yaptirmak.

h) Universite yerleskelerinin ve binalarinin haritalarmni sisteme tanitmak ve kamera
yetlerinin harita {izerinde diizenlenmesini saglamak i¢in yapilacak galigmalarda Bilgi Islem
Daire Bagkanligi ile Yap: Isleri ve Teknik Daire Bagkanlig1 arasindaki koordinasyonu
saglamak.

1) Universite kampiislerinde kamera sistemine ihtiyag duyulan yerler igin talepleri
incelemek ve bu konuda yapilacak olan calismalarda Bilgi Islem Daire Baskanlig: ile Yapu Isleri
ve Teknik Daire Baskanhig arasindaki koordinasyonu saglamak.

BESINCI BOLUM
Cesitli ve Son Hiikiimler

Hiikiim bulunmayan haller

MADDE 15- (1) Bu Yonergede hitkiim bulunmayan hallerde ilgili diger mevzuat
hiikiimleri uygulanir.

Yiiriirhik

MADDE 16- (1) Bu Yénerge Bingdl Universitesi Senatosunda kabul edildigi tarihte
yiiriirliige girer.

Yiiriitme

MADDE 17- (1) Bu Yénerge hiikiimlerini Bing&l Universitesi Rektérii yrtitir,
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